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1 Enquadramento

Na sequéncia da aprovacao da Estratégia Nacional Anticorrupcdo 2020-2024, foi criado através o
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, o Mecanismo Nacional Anticorrupcao (MENAC), e o
Regime Geral de Prevencao da Corrupcao (RGPC), que se aplica a pessoas coletivas com sede em

Portugal que empreguem 50 ou mais trabalhadores.

Dando cumprimento ao disposto no Decreto-Lei n. °109-E/2021, de 9 de dezembro, as empresas do
Grupo SIBS adotam um Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas (PPR) Unico,
reconhecendo a importancia e o valor deste instrumento de gestdo na prevencdo e no combate a
corrupcao e infracées conexas, e a utilidade na identificacao e avaliacao do risco associado, sendo,

por isso, uma importante ferramenta no controlo e gestao do seu risco interno.

O presente Plano é aplicavel ao Grupo SIBS, tendo como Responsavel pelo Cumprimento Normativo

(RCN) o Head of Compliance, que esta contactavel pelo e-mail compliance@sibs.pt. O RCN exerce as

funcées de modo independente, permanente e com autonomia decisoria, dispondo da informacéo

interna e dos meios humanos e técnicos necessarios ao bom desempenho da sua funcao.

A SIBS possui um Codigo de Etica, recentemente revisto, que responde parcialmente as necessidades
apresentadas pelo RGPC, e, consequentemente, ao PPR, o qual é de conhecimento obrigatorio por

parte de todos os colaboradores.

Sao abrangidos todos os colaboradores de todas as empresas do Grupo SIBS, pois, tal como foi
referido supra, existe um PPR Unico, que é referente a toda a organizacao e atividade, incluindo

areas de administracdo, de direcdo, operacionais ou de suporte das entidades do Grupo.

2 O Grupo SIBS

A SIBS é uma holding tecnoldgica que disponibiliza uma multiplicidade de servicos financeiros
através do desenvolvimento e gestdao de solucdes de pagamento, processamento, seguranca,

business process outsourcing e de producao e personalizacao de cartoes.

Foi a primeira fintech a surgir em Portugal, ha quatro décadas atras, sendo hoje uma das maiores e
mais completas em toda a cadeira de valor da industria de pagamentos. Neste momento, a SIBS

oferece servicos a mais de 300 milhdes de utilizadores, dispersos em 20 paises e 3 continentes.

A SIBS é a empresa responsavel pela gestao das Redes ATM Express e Multibanco, estabeleceu-se
como um dos principais processadores e pagamentos na Europa e presta servicos na area de

prevencao, detecao e investigacao de fraude.
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Em 2015 foi criado o MB WAY, o MULTIBANCO no telemdvel, que permite hoje, a cerca de 5 milhdes
de utilizadores, fazer compras fisicas e online, transferéncias imediatas e levantamentos, entre

outras operacoes, utilizando apenas o smartphone.

De forma empenhada e constante, a SIBS prossegue a sua missao de ser o parceiro de referéncia de
entidades publicas e privadas, criando valor para a sociedade, através do desenvolvimento e gestao
de solugcbes de pagamento, processos e servicos conexos baseados em tecnologia que combinem
seguranca, conveniéncia e inovacao, respeitando os bons principios comportamentais e as condicoes

de sustentabilidade.
Esta oferta é disponibilizada pelas empresas que compdem o Grupo:

e A SIBS SGPS, a holding do Grupo responsavel pela gestao de varias participadas, empresas
especializadas em areas de servicos criticas que atuam essencialmente no setor de
pagamentos;

e ASIBS FPS, a empresa responsavel pelo processamento e solucdes de pagamento;

e A SIBS Pagamentos, que € uma instituicdo de pagamento licenciada e regulamentada pelo
Banco de Portugal;

e ASIBS MB, que gere a marca MB e sistema de pagamentos europeu MB;

e ASIBS Cartdes, a empresa que disponibiliza um servico especializado na area de producao e
personalizacao de cartdes e atividades complementares;

e A SIBS Processos, que tem como objetivo a concecao, implementacao e gestao de solucoes
de Business Process Outsourcing (BPO) através do desenvolvimento de tecnologias
inovadoras e solucbes de otimizacao para fazer face aos desafios do processamento
intensivo, proporcionando mais eficiéncia aos clientes;

e A SIBS International, a empresa do Grupo que exporta o know-how adquirido ao longo dos
anos, através da oferta de solucdes de pagamento inovadoras, seguras e flexiveis nos
mercados internacionais;

e A Multicert, que tem consolidado o seu posicionamento no desenvolvimento de varias
solucdes na area de Ciberseguranca, Certificados Digitais, Solucbes Avancadas de
Identificacdo Eletrénica, Gestdo de Informacao e Solucdes de Voto Eletronico;

e A SIBS Gest, que gere os servicos partilhados e o patriménio do Grupo;

e A SIBS Romania, a empresa lider no processamento de operacdes com cartées na Roménia;

e A PayTel, um fornecedor de servicos de pagamentos eletronicos na Polonia, que oferece
solucdes direcionadas a pequenos e médios comerciantes;

e As empresas Kar-tel | e Il, duas Instituicbes de Pagamento que disponibilizam terminais de
pagamento automatico e diversos servicos adicionais para comerciantes;

¢ A DeFinancy, que se dedica ao desenvolvimento de solucoes e gestao de ativos virtuais.
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3 Metodologia de gestao de riscos de Corrupcao e
Infracées Conexas

3.1 Principios basilares

No Grupo SIBS, a Gestao de Risco € um elemento central no conjunto de instrumentos para a gestao

estratégica da organizacao, que deve proporcionar:
e Uma visao de conjunto dos riscos da organizacao no momento presente;
¢ Uma antecipacao da sua situacdo num cenario futuro;

e A adocao de processos consistentes que contribuam para que o risco seja gerido de forma

eficiente, eficaz e coerente em toda a organizacao.

Uma Gestao de Risco eficiente, eficaz e coerente podera assim permitir a organizacao aumentar a

verosimilhanca de atingir os seus objetivos, desenvolvendo uma gestao mais proactiva, que permita:
e Garantir o foco na identificacao de oportunidades e ameacas de forma sistematica;

e Melhorar a governacdo, estabelecendo uma base fiavel para a tomada de decisdes e

planeamento, alinhada com o perfil e apetite pelo risco da organizacao;

e Melhorar a eficiéncia e eficacia operacionais, afetando os recursos proporcionados no
tratamento do risco de forma eficaz, aperfeicoando a prevencao de perdas e a gestao de
incidentes, minimizando umas e outros e, como corolario, incrementando a resiliéncia

organizacional;

e Garantir o cumprimento das obrigacdes legais e regulamentares e normas internacionais

aplicaveis;

e Monitorizar eficazmente o perfil de risco da organizacdo, através do acompanhamento de
indicadores de risco definidos em conjunto com as unidades geradoras de riscos, inerentes a

atividade e objetos da organizacao;

e Aumentar a confianca das partes interessadas e a credibilidade geral da organizacao.

3.2 Modelo de governo da Gestao de Risco

A Gestdao de Risco do Grupo SIBS é da responsabilidade da Comissao Executiva da SIBS SGPS, a
holding do Grupo SIBS, a qual delega na Area Funcional Gestdo de Risco, com funcdes transversais
para as empresas do Grupo SIBS, o acompanhamento e cumprimento dos processos aprovados no
“Manual de Gestao de Risco do Grupo SIBS”, tendo como pressuposto basico uma intervencéo ativa

da Gestao de Risco junto dos diversos interlocutores relevantes, nomeadamente interagindo na
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gestao e controlo dos diversos riscos com os Responsaveis de UE e com todos os colaboradores que

por estes forem designados como Donos de Risco.

Tais processos conduzem ao seguinte Modelo de Governacao da Gestao de Risco no Grupo SIBS:

t—o Comissado de Risco

V

‘

Gestao de Risco

Figura 1 - Modelo de Governacdo da Gestdo de Risco do Grupo SIBS

A missdo e responsabilidades que sao inerentes a cada area estao descritas em documento interno

proprio para o efeito, a “Politica de Gestao de Risco do Grupo SIBS”.

3.3 Ciclo da Gestao de Risco

Uma Gestdo de Risco que proteja e acrescente valor a organizacdo exige uma efetiva e exata
definicao de responsabilidades, suportadas em processos claros e eficientes. Nesse sentido, no
Grupo SIBS é desenvolvido um Ciclo de Gestdo de Risco, composto por seis etapas principais,
assentes numa indispensavel comunicagao transversal com todos os intervenientes nos diversos
processos, e identificando claramente as responsabilidades de todos os intervenientes e as tarefas
que lhes sao, por conseguinte, inerentes e que garantem que a estratégia definida para a Gestao de
Risco é atingida da forma e no momento planeado, porque sao anulados ou, pelo menos,

minimizados os efeitos perversos das ameacas que sobre ela impendem.

De forma ilustrativa, temos entao o seguinte workflow do Ciclo de Gestao de Risco, alinhado com a

Norma ISO 31000 e outras boas praticas internacionais:
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Figura 2 - Ciclo da Gestao de Risco no Grupo SIBS

Tal Ciclo de Gestao de Risco, bem como os processos e procedimentos que dao corpo ao seu estrito
cumprimento, estao detalhados em documento interno proprio para o efeito, o “Manual de Gestao
de Risco do Grupo SIBS”.

3.4 Analise e avaliacao dos riscos

Para avaliacao dos riscos associados a Corrupcao e Infracées Conexas o Grupo SIBS utiliza os critérios
de risco, definidos e aprovados através do “Manual de Gestdo de Risco do Grupo SIBS”, que sdo

transversais a todas as empresas que o compoem.
A Probabilidade é estimada tendo em consideracao a seguinte tabela de possibilidades:

Tabela 1 - Probabilidade estimada

Probabilidade Descricao

1 - Altamente improvavel O risco existe, mas apenas se pode materializar em situagdes raras
ou em condicdes excecionais.

2 - Improvavel 0 risco nédo é frequente e € improvavel que o evento aconteca num
periodo de 2 anos.

3 - Provavel O risco pode materializar-se com alguma frequéncia, podendo
ocorrer pelo menos uma vez nos proximos 2 anos.

4 - Altamente provavel O risco pode materializar-se com frequéncia, isto &, pode existir
uma ou mais ocorréncias nos proximos 12 meses.
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O Impacto de um dado evento de risco é calculado de acordo com a grelha de fatores presente no

quadro seguinte:

Tabela 2 - Impacto estimado

Impacto Financeiro (F) Servico (S) Reputacao (R) Regulagao (C)

1 - Baixo | Perda de valor no Indisponibilidade Sem cobertura Impacto reduzido
negocio ou reduzida do negativa nos média | internalizado.
penalizacoes Servico. E possivel | e/ou sem
consideradas assegurar pelo reclamacoes de
reduzidas. Valor menos 95% do clientes,
inferior a 2,5% dos servico sem falhas resultando em
proveitos ou atrasos. Sem impacto
operacionais da disrupcodes para o momentaneo e com
empresa no ano cliente ou para dano temporario.
anterior. terceiros.

2 - Médio | Perda de valor no indisponibilidade Cobertura negativa | Infracao
negocio ou moderada do nos média por moderada,
penalizacoes Servico. E possivel | periodo reduzido resultando em
consideradas assegurar pelo e/ou reclamacoes possiveis sancoes
moderadas. Valor menos 90% do de poucos clientes, | ao negocio.
superior a 2,5%, mas | servico sem falhas sem pedidos de
inferior a 5% dos ou atrasos. indemnizacao,
proveitos Disrupcdes sem resultando em
operacionais da efeitos no negocio | dano para a
empresa no ano do cliente ou de reputacao apenas
anterior. terceiros. no curto prazo.

3 -Alto Perda de valor no Indisponibilidade | Cobertura negativa | Infracao grave,
negocio ou grave do Servico. E | nos média a nivel resultando em
penalizacoes possivel assegurar nacional e/ou sancoes ao
consideradas graves. | pelo menos 85% do | reclamacao de negocio.

Valor superior a 5%, servico sem falhas varios clientes,

mas inferior ou igual | ou atrasos. com eventuais

a 10% dos proveitos Disrupcdes com pedidos de

operacionais da efeitos graves no indemnizacao,

empresa no ano negocio do cliente | resultando em

anterior. ou de terceiros. dano para a
reputacao no
curto/médio prazo.

4 - Muito | Perda de valor no Indisponibilidade Cobertura muito Infracao muito

alto negocio ou muito grave do negativa nos média | grave, resultando
penalizaces Servico. E a nivel nacional €em suspensao ou
consideradas muito impossivel e/ou reclamacao proibicao do
graves. Valor assegurar 85% do de todos os negocio.
superior a 10% dos servico sem falhas | clientes, com
proveitos ou atrasos. multiplos pedidos
operacionais da Disrupcdes com de indemnizacao,
empresa no ano efeitos muito resultando em
anterior. graves no negdcio danos

do cliente ou de permanentes.
terceiros.

0 nivel de Impacto final resulta do valor maximo do conjunto de fatores, ou seja, Impacto = MAX (F,
S, R, C).
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O Nivel de Risco estimado é atribuido de acordo com a tabela seguinte:

Tabela 3 - Nivel de Risco estimado

Nivel de Risco Descricdo

1 - Baixo Impacto x Probabilidade = 1, 2

2 - Médio Impacto x Probabilidade = 3, 4, 6
3 -Alto Impacto x Probabilidade = 8, 9, 12
4 - Muito alto Impacto x Probabilidade = 16

Os critérios de risco assim definidos, conduzem a um modelo de Matriz de Risco que pode ser

ilustrado da seguinte forma:

2o
Nivel de Risco sS4
b3
- Muito Alto
Alto
Médio
- Baixo
o
Y
223
E
Risco =
tolerdvel

Médio

Baixo

1 2 3 4
Altamente Improvdvel Provavel Altamente
Improvavel Provavel

3.5 Tratamento dos riscos

Os riscos de Corrupcao e Infracoes Conexas, apos identificados e avaliados, sdo alvo do tratamento
que se considere o mais adequado. Conforme descrito no “Manual de Gestao de Risco do Grupo SIBS,
o tratamento do risco consiste na selecao e implementacao de uma ou mais opcdes para modificar
os riscos cujo Nivel de Risco Residual exceda o Nivel de Risco Toleravel na empresa, com o objetivo
de os posicionar em nivel igual, ou inferior ao toleravel e aumentar assim a verossimilhanca da
empresa atingir os objetivos estabelecidos. Tais opcdes de tratamento sao denominadas por
medidas corretivas. Uma vez implementadas, as medidas corretivas proporcionam novos controlos

para o risco ou modificam controlos ja existentes, tornando-os mais eficazes ou eficientes.
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As opcoes de tratamento do risco ndo passam, contudo, apenas por controlar o risco através de
novos ou mais eficazes controlos, podendo ainda consubstanciar-se em transferir, evitar ou aceitar

os riscos identificados.
As opcdes de tratamento do risco utilizadas sao entao:

e Controlar o risco: implementar novos controlos, ou aprofundar os controlos ja existentes de

forma a conduzir o risco para niveis toleraveis.

e Transferir o risco: assegurar que o risco € assumido ou gerido por outrem através, por

exemplo, da contratualizacao de seguros ou do outsourcing de servicos.

e Evitar o risco: nao iniciar ou continuar a atividade portadora do risco, ou planear essa
atividade de forma a que se recorra o menor nimero possivel de vezes a situacoes geradoras

do risco.

e Aceitar o risco: considerar que o risco, mesmo excedendo o nivel de tolerancia definido, é

aceitavel face aos objetivos estabelecidos.

As anteriores opcdes ndo tém de ser mutuamente exclusivas ou apropriadas em todas as
circunstancias, pelo que se torna essencial selecionar cuidadosamente quais as mais adequadas para
cada risco em concreto, comparando os custos e os esforcos da sua implementacdo com os
beneficios resultantes e tendo ainda em consideracao os requisitos legais, regulamentares e outros

que as condicionem.

Em termos esquematicos, temos as seguintes possibilidades de tratamento de um risco que exceda o

Nivel de Risco Toleravel na empresa:

Risco Residual
3

Risco Toleravel

Figura 3 - Tratamento do risco
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3.6 Monitorizacao dos riscos

A monitorizacao dos Riscos de Corrupcao e Infracées Conexas, conforme descrito no “Manual de
Gestdo de Risco do Grupo SIBS” é um processo de controlo, verificacao e vigilancia regular dos
diversos riscos identificados, analisados e avaliados, através da avaliacao dos eventos de risco que,
entretanto, se vao materializando, identificados pelos responsaveis operacionais, pela Gestao de

Risco, ou pela Auditoria Interna.

O processo de monitorizacdo é constante, procedendo-se ao acompanhamento recorrente das

situacoes de risco materializadas, com o objetivo de:
e Assegurar que os controlos existentes sao eficazes;

e Obter informacao adicional para melhorar a apreciacao do risco, analisando e aprendendo
com os eventos, mudancas, tendéncias, sucessos e falhas e estabelecendo padroes
transversais que permitam avaliar necessidades de atuacao concreta para dirimir riscos

futuros.

o Detetar alteracoes ao contexto, incluindo alteracdes necessarias aos critérios presentes no

modelo de identificacdo, analise e avaliacao de risco descrito nos pontos anteriores.

Os resultados da monitorizacao sao registados (de forma automatica ou manual, dependendo dos
tipos de risco e sistemas de alarmistica implementados), procurando garantir o acompanhamento
eficiente e eficaz de todas as situacdes de risco, potenciando um processo de aprendizagem
continua da empresa e uma base solida para a melhoria dos métodos e das ferramentas de gestao

de risco.

Em termos esquematicos temos o seguinte workflow para a monitorizacao e registo do risco:

Evento 1

Figura 4 - Workflow da monitorizacao e registo dos riscos
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4 Riscos de Corrupcao e Infracées Conexas no
Grupo SIBS

Seguindo a metodologia descrita no ponto 3, foram mapeados no Grupo SIBS os principais riscos de
Corrupcao e infracoes Conexas, tendo em consideracao as atividades/processos onde estes se

podem materializar. Neste contexto, foram identificados os seguintes riscos potenciais:
A. Apropriacao indevida de ativos imateriais
B. Aquisicdo de bens/servicos desnecessarios ou sobrevalorizados
C. Fraude Informatica
D. Falsificacao, danificacao, ou subtracao de documentacao
E. Falta de isencao e imparcialidade
F. Utilizacdo indevida de bens da empresa
G. Favorecimento de entidades externas por troca de vantagens/beneficios
H. Pagamentos indevidos
I. Recebimentos indevidos
J. Utilizacao/Divulgacao de informacao privilegiada/confidencial
K. Atribuicao de acessos indevidos
L. Acesso indevido ao edificio
M. Remocao atempada dos acessos
N. Atribuicao de acessos a colaboradores externos
0. Eliminagao de informacao registada em sistema
Tais riscos podem materializar-se, especialmente, nas seguintes atividades/processos:

Tabela 4 - Atividades geradores de riscos de corrupc¢éo e infracdes conexas

Atividade Descricao

Gestao de Fornecedores | Inclui compras de equipamento, matérias primas e material de suporte a
atividade, bem como a contratacao de servicos externos/internos em
regime de outsourcing

Gestao de Clientes Inclui a gestao corrente de clientes, de reclamacoes, de incidentes e de
pedidos de servicos

Gestao financeira Inclui a gestao da tesouraria e contabilidade, o processamento salarial, a
orcamentacao, o controlo e reporting financeiro

Gestao de Recursos | Inclui recrutamento (interno e externo) e a gestao do ciclo de vida do
Humanos colaborador na empresa
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Atividade

Descricao

Gestao de Ativos

Inclui a gestdo do patrimonio material (Edificios, bens afetos ao servico,
materiais, pecas, consumiveis, etc.) e imaterial (propriedade
intelectual) da empresa

Inclui a gestdao da relacao com acionistas, investidores, parceiros em
investimentos (M&A), Estado, entidades reguladoras e supervisores e
demais entidades externas a empresa que ndo sejam clientes ou
fornecedores

Gestao de Relacodes
Institucionais

Gestao do Controlo
Interno

Inclui todas as atividade e processos que estao subjacentes ao
desempenho das responsabilidades atribuidas a Gestdao de Risco,
Compliance e Auditoria

Gestao da Seguranca

Inclui as atividades que se destinam a proteger a seguranca e
ciberseguranca dos servicos prestados e os ativos de informacao
residentes na SIBS necessarios a tal prestacao de servicos

Da avaliacao da conjugacao dos 12 riscos identificados com as 8 atividades/processos em que estes

se podem materializar, resultaram 23 ameacas, com os seguintes resultados que seguidamente

destacamos:

N&o se detetaram quaisquer riscos inerentes com Nivel de Risco “Muito Alto”;

Todos os riscos possuem as mitigacoes e controlos considerados necessarios e suficientes para a

sua devida contencao para niveis toleraveis na organizacao;

Todos os riscos residuais se encontram contidos em niveis iguais ou inferiores ao nivel de risco

toleravel no Grupo SIBS (s<Médio).

Numa visao esquematica, podemos ver o posicionamento dos principais

residuais:

riscos em termos inerentes e

B

Muito
Alto

C,J,L,0

Nivel de Risco

Bl vuito Alto

Alto

Médio

Baixo

3 é’D’E’K OF

Alto

Risco-
residual

Impacto

Médio

Baixo

1
Altamente
Improvavel

Apropriacao indevida de ativos
imateriais

Aquisicaode bens / servicos
desnecessarios ou sobrevalorizados

Fraude informatica

Falsificacdo, danificacdo, ou
subtracdo de documentacao

Falta de isencdo e imparcialidade
Favorecimentode entidades
externas por troca de vantagens /
beneficios

Pagamentos indevidos

Utilizacao indevida de bens da
empresa

Utilizacdo / divulgacdo de
informacéo privilegiada /
confidencial

Atribuicdo de acessos indevidos
Acesso indevido ao edificio

Remocéo atempada dos acessos

Atribuicdo de acessos a
colaboradores externos

2 3
Improvavel Provavel

Probabilidade

Eliminacéo de informacéo registada

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
. - . 1
Recebimentos indevidos |
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
em sistema :

Altamente
Provavel
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Figura 5 - Matriz de riscos inerentes e residuais

Tendo em consideracao as principais atividades/processos onde os riscos se podem materializar,

temos o seguinte panorama em termos de risco residual, o qual pode ser consultado em maior

detalhe no Anexo 1 deste documento:

Gestao de
Recursos
Humanos

Gestao
financeira

Gestao de
Clientes

Gestao de

Risco
Fornecedores

Apropriacao indevida de ativos imateriais

Aquisicdo de bens/servicos desnecessarios ou
sobrevalorizados

Fraude informatica

Falsificacdo, danificacdo, ou subtracio de
documentacio

Falta de isencao e imparcialidade

Favorecimento de entidades externas por troca
de vantagens/beneficios

Pagamentos indevidos
Recebimentos indevidos
Utilizacdo indevida de bens da empresa

Utilizacao/Divulgacao de informacao
privilegiada/confidencial

Atribuicdo de acessos indevidos

Acesso indevide ao edificio

Remocéo atempada dos acessos

Atribuicio de acessos a colaboradores externos
Eliminacao de informacao registada em sistema

Nivel de Risco

Bl vuito Al Alto M =i

Média

- Gestdo de Gestdo do -
Gestao de - Gestao da
. Relacoes Controlo
Ativos o Seguranca
Institucionais Interno ’

Figura 6 - Matriz de riscos residuais por atividade

Classificacao: Publico
Referéncia: DCSIBS230261

Versao 01.02 (Final) de 2026-01-21
Pagina 16 de 47



Partner
SIB « in Payments Plano de Prevencéao de Riscos de Corrupcéo e Infracées Conexas

5 Participacao de irregularidades

Para prosseguir com a conformidade normativa consoante o RGPC, a SIBS criou um canal de
denuncias interno, que da seguimento a denincias de atos de corrupgao e infragdes conexas, sendo

que a SIBS responde pelas contraordenacoes previstas.

As participacdoes enquadradas no ambito deste Plano podem ser comunicadas através do mail

denuncia@sibs.com, tal como referido no Cédigo de Etica do Grupo SIBS, disponivel em

www.sibs.com.

E mantido um registo detalhado, por local e por natureza, de todas as reclamacées, denincias e
ocorréncias anomalas referidas, de forma a facilitar a monitorizacao e prevencdo de potenciais

atividades ilicitas.

A SIBS mantém uma rigida politica de nao-retaliacdo, que ndo permite que nenhum colaborador
sofra, em termos profissionais ou pessoais, por assinalar qualquer problema que ache relevante e

possa colocar em causa a conformidade com este Plano.

6 Programa de Formacao

Para efeitos do cumprimento com os requisitos estabelecidos no RGPC e fomentacao de uma cultura
interna de prevencdo e combate a corrupcao e infracbes conexas, a SIBS disponibiliza aos seus
colaboradores programas especificos de formacdo Anticorrupcao, com vista a que estes conhecam e
compreendam as politicas e procedimentos de prevencao de corrupcdo e infracdes conexas

implementados.

7 Monitorizacao do PPR

A monitorizacdo do PPR é algo imprescindivel devido a natureza do mesmo. O PPR funciona como
ferramenta de mitigacao e identificacao de riscos, os quais estao sempre a surgir e a variar em

gravidade consoante a atividade da SIBS.

Desta forma, o RCN tem diferentes funcdes de monitorizacao para poder manter o PPR atualizado e

eficaz. Sao estas:

e A elaboracdo, no més de outubro, de um relatorio de avaliacdo intercalar nas situacdes de risco
com niveis “Alto” ou “Muito alto”, assim como o estado de concretizacdo das medidas de
mitigacado identificadas como necessarias implementar;

e A elaboracao, em abril do ano seguinte a que respeita a execucao, de um relatorio de avaliacdo
anual, que contenha a qualificacao do grau de implementacao das medidas de mitigacao, sendo

preventivas ou corretivas, identificadas, bem como a previsao da sua plena implementacao;
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e Outras acoes de monitorizacoes que se justifiquem, sempre que se identifiquem riscos com

niveis elevados.

8 Vigéncia, Revisao e Publicidade

O PPR é obrigatoriamente revisto a cada 3 anos. Tal revisdao também podera ocorrer sempre que se

opere uma alteracdo nas atribuicdes ou na estrutura organica/societaria da SIBS que a justifique.

O PPR é divulgado na intranet da SIBS e na pagina oficial da internet da SIBS no prazo de 10 dias
contados desde a sua implementacao e respetivas revisdes ou elaboracao. O mesmo processo de

divulgacao ocorre com os relatorios de avaliacdo consequentes da monitorizacao do PPR.
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Anexo A. Avaliacao de Risco

A.1.

Mapa de riscos

Risco Descricao Atividade afetada Risco Mitigacdo e controlos P Risco
pelo risco Inerente Residual
Apropriacao Apropriacao indevida de ativos | Gestao de Ativos Médio e Cédigo de Etica do Grupo SIBS 1 Médio
indevida de ativos de propriedade intelectual da e  Plano de Prevencéo de Riscos de Corrupgéo e
imateriais empresa e sua Infracoes Conexas
utilizacao/divulgacao com e  Politica de Seguranca de Informacao - Pessoal
danos para a mesma e  Politica de Gestao e Comunicagao de Documentos
Aquisicao de bens / | Aquisicao de servicos que Gest&o de Ativos Baixo e  Codigo de Etica do Grupo SIBS 1 Baixo
servicos excedem as necessidades reais e  Plano de Prevencao de Riscos de Corrupcao e
desnecessarios ou ou com precos Infracoes Conexas
sobrevalorizados sobredimensionados em e  Politica de Seguranca de Informacéo - Pessoal
contrapartida de uma e  Politica de Qualidade - Processo de Compras
beneficio/vantagem e Manual de Procedimentos - Gestdo de Ativos
e Delegacdo de competéncias
Fraude Informatica Interferéncia no tratamento de | Gestao da Alto . Caddigo de Etica do Grupo SIBS 1 Médio
dados, estruturacao incorreta Seguranca e  Plano de Prevencao de Riscos de Corrupcao e
de programa informatico, Infragdes Conexas
utilizacao incorreta ou e  Politica de Seguranca de Informacéo - Pessoal
incompleta de dados, e  PCI DSS Charter
utilizacéo de dados sem e  Politica de Seguranca - Controlo de Acessos a
autorizacdo, ou intervencédo Informacdo e Sistemas
por qualquer outro modo nao e Norma de Seguranca - Gestdo de Acessos Logicos
autorizada no processamento e Manual de Seguranca de Informacéo
com 1nten<;ao_de obter para si e Sistema de Gestao de Seguranca de Informacao -
ou para terceiro Principios Gerais
enriquecimento llegltlmo,. ou e Norma de Seguranca - Salvaguarda de Informacgao
causar a Qutra pessoa prejuizo nas Redes Corporativas
patrimonial
Falsificacao, Falsificacao, danificacao ou Gestao Financeira Médio e  (Cddigo de Etica do Grupo SIBS 1 Baixo
danificacao, ou subtracao intencional de e  Plano de Prevencao de Riscos de Corrupcao e
subtracao de documento com intencao de Infrages Conexas
documentacéo causar prejuizo a empresa ou a e Politica de Seguranca de Informacéo - Pessoal
outra pessoa, ou de obter para e  Politica de Pagamento de Despesas
si ou para outra pessoa
beneficio ilegitimo
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Falsificacao, Falsificacdo, danificacdo ou Gestao do Médio e  (Cddigo de Etica do Grupo SIBS 1 Médio
danificacao, ou subtracao intencional de Controlo Interno e  Plano de Prevencao de Riscos de Corrupgao e
subtracao de documento com intencao de Infragcées Conexas
documentacao causar prejuizo a empresa ou a . Regulamento de Auditoria Interna
outra pessoa, ou de obter para e  Politica de Gestao de Risco do Grupo SIBS
si ou para .OUt,ré pessoa e  Manual de Gestao de Risco do Grupo SIBS
beneficio ilegitimo e  Politica de Compliance do Grupo SIBS
e  Manual de Compliance do Grupo SIBS
Falta de isencao e Reporte inadequado, incorreto, | Gestao do Médio Codigo de Etica do Grupo SIBS 1 Médio
imparcialidade ou omisso de desconformidades | Controlo Interno Plano de Prevencéao de Riscos de Corrupcao e
por parte dos 6rgaos de Infracoes Conexas
Controlo Interno, influenciados e  Politica de Seguranca de Informacéo - Pessoal
por interesses especificos que e  Regulamento de Auditoria Interna
afetam a isencéo e e Politica de Gestdo de Risco do Grupo SIBS
imparcialidade e Manual de Gestao de Risco do Grupo SIBS
e  Politica de Compliance do Grupo SIBS
e  Manual de Compliance do Grupo SIBS
Favorecimento de Aceitacao de favorecimento Gestao de Alto . Codigo de Etica do Grupo SIBS 2 Médio
entidades externas por parte de entidades Fornecedores e  Plano de Prevencao de Riscos de Corrupcao e
externas em troca de Infracoes Conexas
concessao de vantagens ou e  Politica de Seguranca de Informacao - Pessoal
beneficios e  Politica de Qualidade - Processo de Compras
e Delegacdo de competéncias
Favorecimento de Aceitacao de favorecimento Gest&o de Médio e  Codigo de Etica do Grupo SIBS 1 Medio
entidades externas por parte de entidades Clientes e  Plano de Prevencao de Riscos de Corrupcao e
externas em troca de Infraces Conexas
concessao de vantagens ou e  Politica de Seguranca de Informac&o - Pessoal
beneficios e  Procedimento de Gestédo do Tarifario e do Precario
e Delegacdo de competéncias
Favorecimento de Aceitacao de favorecimento Gestao de Médio . Caodigo de Etica do Grupo SIBS 1 Médio
entidades externas por parte de entidades Relacoes . Plano de Prevencao de Riscos de Corrupcao e
externas em troca de Institucionais Infragcbes Conexas
concessao de vantagens ou e  Politica de Seguranca de Informacao - Pessoal
beneficios e Delegacdo de competéncias
Pagamentos Realizacao de pagamentos Gestao Financeira Alto e  (Cddigo de Etica do Grupo SIBS 2 Médio
indevidos indevidos em e  Plano de Prevencao de Riscos de Corrupcao e
detrimento/beneficio de Infragbes Conexas
interesses especificos ou para e  Politica de Seguranca de Informacéo - Pessoal
beneficio proprio ou de e Processo de Tesouraria e Contabilidade
terceiro . Politica de Pagamento de Despesas
e Delegacdo de competéncias
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Recebimentos Manipulacao da atividade dos Gestao Financeira Alto Caodigo de Etica do Grupo SIBS 2 Médio
indevidos recebimentos em beneficio Plano de Prevencao de Riscos de Corrupcao e
proprio ou de terceiros Infraces Conexas
Politica de Seguranca de Informacéo - Pessoal
Processo de Tesouraria e Contabilidade
Delegacao de competéncias
Utilizacdo indevida | Utilizagdo nao autorizada de Gestao de Ativos Médio Cédigo de Etica do Grupo SIBS 2 Baixo
de bens da empresa | bens da empresa (bens afetos Plano de Prevencao de Riscos de Corrupcao e
ao servico, materiais, pecas, Infracoes Conexas
consumiveis, etc.) com danos Politica de Seguranca de Informacio - Pessoal
financeiros para a mesma Manual de Procedimentos - Gestao de Ativos
Utilizacao / Obtencao de beneficios Gestao de Médio Cédigo de Etica do Grupo SIBS 1 Médio
Divulgacao de particulares ou criacao de Fornecedores Plano de Prevencao de Riscos de Corrupcao e
informacao prejuizos a empresa ou a Infracoes Conexas
privilegiada / terceiros por divulgacao nao Politica de Seguranca de Informacio - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Politica de Qualidade - Processo de Compras
Normativo orientador e procedimental sobre
“Acordos de Confidencialidade”

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Seguranca - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Utilizagao / Obtengéo de beneficios Gestao de Médio Cddigo de Etica do Grupo SIBS 1 Médio
Divulgacao de particulares ou criacao de Clientes Plano de Prevencao de Riscos de Corrupcao e
informacéao prejuizos a empresa ou a Infracbes Conexas
privilegiada / terceiros por divulgacao nao Politica de Seguranca de Informacio - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Normativo orientador e procedimental sobre
“Acordos de Confidencialidade”

Principios Normativos da Divulgagao de Informacéo a
Clientes

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Segurancga - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Utilizagao / Obtengéo de beneficios Gestao Financeira Médio Caodigo de Etica do Grupo SIBS 1 Baixo
Divulgacao de particulares ou criacao de Plano de Prevencao de Riscos de Corrupcao e
informacao prejuizos a empresa ou a Infraces Conexas
privilegiada / terceiros por divulgacao néo Politica de Seguranca de Informacio - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Normativo orientador e procedimental sobre
“Acordos de Confidencialidade”

Principios Normativos da Divulgagao de Informacéo a
Clientes

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Segurancga - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Utilizagao / Obtengéo de beneficios Gestao de RH Médio Cddigo de Etica do Grupo SIBS 1 Médio
Divulgacao de particulares ou criacao de Plano de Prevencao de Riscos de Corrupgao e
informacao prejuizos a empresa ou a Infraces Conexas
privilegiada / terceiros por divulgacao néo Politica de Seguranca de Informacio - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Segurancga - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Utilizagao / Obtengéo de beneficios Gestao de Médio Cddigo de Etica do Grupo SIBS 1 Médio
Divulgacao de particulares ou criacao de Relacoes Plano de Prevencao de Riscos de Corrupcao e
informacao prejuizos a empresa ou a Institucionais Infracbes Conexas
privilegiada / terceiros por divulgacao nao Politica de Seguranca de Informacao - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Politica de Qualidade - Processo de Compras
Normativo orientador e procedimental sobre
“Acordos de Confidencialidade”

Principios Normativos da Divulgagao de Informacéo a
Clientes

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Segurancga - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Utilizagao / Obtengéo de beneficios Gestao de Ativos Médio Cddigo de Etica do Grupo SIBS 1 Médio
Divulgacao de particulares ou criacao de Plano de Prevencao de Riscos de Corrupcao e
informacao prejuizos a empresa ou a Infraces Conexas
privilegiada / terceiros por divulgacao néo Politica de Seguranca de Informacio - Pessoal
confidencial autorizada de informacao

privilegiada / confidencial

Segredo Profissional e Procedimentos versus
Autoridades nesse ambito

Politica de Qualidade - Processo de Compras
Manual de Procedimentos - Gestao de Ativos
Normativo orientador e procedimental sobre
“Acordos de Confidencialidade”

Regulamento Interno de Protecao de Dados do Grupo
SIBS

Politica de Seguranca - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas

Classificacao: Publico
Referéncia: DCSIBS230261

Versao 01.02 (Final) de 2026-01-21

Pagina 26 de 47




Partner
SIB « in Payments Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicdo de Atribuicao de acessos, tanto a Gestao de 4 1 Médio e  (Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a Fornecedores e Plano de Prevencao de Riscos de Corrupcao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Partner
SIB « in Payments Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicdo de Atribuicao de acessos, tanto a Gestao de 4 1 Médio e  (Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a Clientes e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Partner
SIB « in Payments Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicao de Atribuicao de acessos, tanto a Gestao Financeira 3 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Partner
SIB « in Payments Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicao de Atribuicao de acessos, tanto a Gestao de RH 3 1 Médio . Cddigo de Etica e de Conduta do Grupo 2 1 Baixo
acessos indevidos sistemas como ao edificio, a e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicdo de Atribuicao de acessos, tanto a Gestao de 4 1 Médio e  (Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a Relacoes e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Institucionais Infragdes Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicao de Atribuicao de acessos, tanto a Gestao de Ativos 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Atribuicdo de Atribuicao de acessos, tanto a Gestao da 4 1 Médio e  (Cddigo de Etica e de Conduta do Grupo 3 1 Médio
acessos indevidos sistemas como ao edificio, a Seguranca e  Plano de Prevencao de Riscos de Corrupgao e
colaboradores que nao Infragcées Conexas
necessitam desses mesmos e  Politica de Seguranca de Informacéo - Pessoal
acessos para a realizacao das e  Regulamento Interno de Protecdo de Dados do Grupo

suas atividades diarias e Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

e  Manual de Seguranca de Informacao

e Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

. Norma de Seguranca - Gestao de Acessos Logicos

e Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao de 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto Fornecedores e  Plano de Prevencao de Riscos de Corrupgao e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao

Classificacao: Publico Versao 01.02 (Final) de 2026-01-21
Referéncia: DCSIBS230261 Pagina 34 de 47
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Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao de 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto Clientes e  Plano de Prevencao de Riscos de Corrupgao e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao Financeira 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto e  Plano de Prevencéo de Riscos de Corrupgéo e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao de RH 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto e  Plano de Prevencéo de Riscos de Corrupgéo e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao de 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto Relacoes e  Plano de Prevencao de Riscos de Corrupgao e
por parte de colaboradores Institucionais Infragdes Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao de Ativos 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto e  Plano de Prevencéo de Riscos de Corrupgéo e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada | P Risco Mitigacao e controlos | P Risco
pelo risco Inerente Residual
Acesso indevido ao Acesso a determinadas zonas Gestao da 4 1 Médio . Cddigo de Etica e de Conduta do Grupo 3 1 Médio
edificio restritas do Grupo SIBS, tanto Seguranca e  Plano de Prevencao de Riscos de Corrupgao e
por parte de colaboradores Infraces Conexas
internos e externos, que e  Politica de Seguranca de Informacéo - Pessoal

permitam ter acesso a

M e  Politica de Seguranca - Controlo de Acessos a
informacao privilegiada

Informacao e Sistemas
. Norma de Seguranca - Gestao de Acessos Logicos
e  Manual de Seguranca de Informacao
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Remocao atempada | Eliminacdo de acessos de Gestao de Ativos Baixo Caodigo de Etica e de Conduta do Grupo 1 Baixo

dos acessos

forma tardia, permitindo ao
colaborador, que se encontra
de saida, acesso a informacao
que podera utilizar para
beneficio proprio

Politica de Seguranca de Informagao - Pessoal
Politica de Seguranca - Controlo de Acessos a
Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas

Classificacao: Publico

Referéncia: DCSIBS230261
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Atribuicao de Possivel existéncia de Gestao da Baixo . Cddigo de Etica e de Conduta do Grupo 1 Baixo
acessos a colaboradores externos como Seguranca e  Politica de Seguranca de Informagéo - Pessoal
colaboradores administradores de sistemas e Regulamento Interno de Protecdo de Dados do Grupo
externos aplicacionais e  Politica de Seguranca - Controlo de Acessos a

Informacao e Sistemas

Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Gestao de Acessos Logicos
Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas

Classificacao: Publico
Referéncia: DCSIBS230261
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SI B Partner
» In Payments

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Risco Descricao Atividade afetada Risco Mitigacao e controlos P Risco
pelo risco Inerente Residual
Eliminacdo de Possibilidade de eliminacdo de | Gestao da Médio Cédigo de Etica e de Conduta do Grupo 1 Médio
informacéao “logs de logs” em sistema, Seguranca Plano de Prevencao de Riscos de Corrupcao e
registada em permitindo assim que possiveis Infraces Conexas
sistema extragdes ou acessos Nao Politica de Seguranca de Informac&o - Pessoal

fiqguem registados

Certificagcao PCI-DSS

Politica de Seguranca - Controlo de Acessos a
Informacao e Sistemas

Norma de Seguranca - Gestao de Acessos Logicos
Manual de Seguranca de Informacao

Sistema de Gestao de Seguranca de Informacao -
Principios Gerais

Norma de Seguranca - Salvaguarda de Informacao
nas Redes Corporativas

Classificacao: Publico
Referéncia: DCSIBS230261

Versao 01.02 (Final) de 2026-01-21

Pagina 43 de 47




Partner
SIB « in Payments Plano de Prevencao de Riscos de Corrupcao e Infracées Conexas

A.2. Mitigacbes e controlos

Normativo Orientador e Procedimental sobre Contratos - descricdo de passos e procedimentos a observar nas boas praticas da gestao juridico-
contratual do Grupo SIBS

Regulamento de Auditoria Interna - Este regulamento descreve a missao, independéncia e objetividade, ambito e responsabilidades, autoridade e
regulamentos da funcao de Auditoria Interna

PCI DSS Charter - Programa de Conformidade PCI DSS - A Comissdao Executiva da SIBS FPS, esta empenhada na preservacdo da confidencialidade,
integridade e disponibilidade de toda a informacao fisica ou eletronica existente na organizacdo de forma a cumprir com os requisitos PCI-DSS.
Neste sentido define o presente PCl Charter com os seguintes objetivos: e Atribuir a autoridade e definir as responsabilidades dentro da
organizacdo, individuais e das unidades de negdcio, na manutencdo da conformidade PCI-DSS; e Dar visibilidade a Comissao Executiva sobre o
cumprimento do programa de conformidade PCI-DSS; e Assegurar a informacdo necessaria a Comissao Executiva contribuindo para a definicao das
prioridades estratégicas; e Assegurar a supervisdao e acompanhamento da execucao do plano de conformidade PCI-DSS.

Codigo de Etica do Grupo SIBS - O Codigo de Etica do Grupo SIBS pretende clarificar, recordar e divulgar um conjunto de normas de conduta e
informacdes complementares que sirvam de instrumento orientador ao desenvolvimento das atividades internas da organizacdo. 1 Por SIBS entenda-
se qualquer empresa do Grupo. 2 Entenda-se por colaboradores da SIBS, neste contexto, os membros dos 6rgaos de administracao, e os
colaboradores internos e externos de qualquer uma das empresas do Grupo SIBS. Este Codigo visa atingir os seguintes objetivos: e Formalizar os
padroes de comportamento expectaveis dos colaboradores no exercicio das suas funcdes, assegurando a sua compatibilidade e coeréncia com os
valores da SIBS. e Promover a interiorizacao e o crescimento sustentado dos valores e normas éticas junto de todos os colaboradores. e Solidificar as
boas relacdes entre colaboradores, clientes, fornecedores e demais intervenientes na atividade da SIBS

Segredo Profissional e Procedimentos versus Autoridades nesse ambito - Tem o objetivo de delimitar de forma clara, simples e sucinta o dever de
segredo profissional a que as sociedades do Grupo SIBS estdo sujeitas e, bem assim, quais os casos em que a lei impoe a quebra daquele dever.
Politica de Qualidade - Processo de Compras - A Politica de Qualidade aqui descrita tem por objeto dotar as Empresas do Grupo SIBS de um
procedimento base de suporte ao Processo de Compra para Selecdo e Aquisicdo de Bens e Servicos, bem como descrever a elaboracéo, pela Area
Funcional de Compras (AF Compras), de um Plano Anual de Compras (PAC), ou seja, uma perspetival global e planeada das compras a efetuar por

um periodo de 12 meses pelo Universo das Empresas do Grupo SIBS.
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Normativo orientador e procedimental sobre 'Acordos de Confidencialidade' - Estabelece que as relacdes contratuais estabelecidas pela SIBS e
Empresas Participadas com os seus parceiros de negocio devem prever, para além do ambito técnico e financeiro de cada contrato, a salvaguarda
de toda a informacao relacionada com a atividade comercial da SIBS, das empresas por ela participadas, com ela coligadas ou que estejam com ela
em relacao de grupo.

Politica de Pagamento de Despesas - Estabelece que qualquer despesa realizada por Colaboradores das Empresas do Grupo SIBS decorrente da
aquisicao de bens e servicos tem de ser suportada por correspondente comprovativo legal original (fatura) e deve obedecer aos requisitos e termos
indicados neste documento.

Procedimento de Gestao do Tarifario e do Precario - Este documento determina as atividades de controlo para a correta gestao dos documentos de
Pricing. Sao destinatarios todas as Unidades de Estrutura que propdem, gerem, ou de alguma forma intervém na gestao dos documentos de Pricing.
Manual de Procedimentos - Gestdo de Ativos - Os procedimentos a implementar pelos diversos intervenientes na Gestdo de Ativos, tém como
principal objetivo garantir uma correta estrutura da informacao, visando o cumprimento de obrigacées normativas e de gestao interna das
empresas do Grupo SIBS.

Principios Normativos da Divulgacao de Informacao a Clientes - Descreve os principios normativos da divulgacdo de informacao a Clientes.
Regulamento Interno de Protecdo de Dados do Grupo SIBS - O presente Regulamento Interno de Protecao de Dados (RIPD) visa instituir as condicoes
necessarias para o tratamento de dados pessoais pelo Grupo SIBS (adiante SIBS) e assegurar o nivel adequado de protecao de dados pessoais de
acordo com o Regulamento Geral de Protecao de Dados da Unido Europeia (“RGPD”) e demais legislacdo aplicavel

Politica de Gestdao e Comunicacdo de Documentos - A Politica de Gestdo e Comunicacdo de Documentos pretende preservar a propriedade
intelectual das empresas do Grupo SIBS e reduzir a exposicao a riscos de incumprimento regulamentar e legal, através da regulacdo e orientacao
das formas como os utilizadores lidam com os documentos em todas as fases do seu ciclo de vida

Delegacao de competéncias - Este normativo regula os niveis decisorios e respetivas delegacdes de competéncias nas empresas do Grupo SIBS.
Politica de Seguranca - Controlo de Acessos a Informacdo e Sistemas - Pretende-se com este documento assegurar que os acessos logicos aos
Sistemas de Informacdo sao realizados de forma controlada, existindo uma associacao entre a entidade logica que efetua o acesso e uma pessoa
fisica. Pretende-se também que os acessos sejam realizados unicamente pelos elementos que tém necessidade de aceder aos recursos, desde que

demonstrada a necessidade do acesso (need-to-know).
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Politica de Seguranca de Informacao - Pessoal - O objetivo principal do documento é o de definir as regras de seguranca que devem ser aplicadas ao
longo do ciclo de vida dos colaboradores, de forma a reduzir os riscos de erro humano, roubo, fraude e ma utilizacdo dos recursos da SIBS pelos
colaboradores.

Sistema de Gestao de Seguranca de Informacao - Principios Gerais - O objetivo geral da seguranca de informacdo € minimizar o risco, reduzindo e
antecipando o impacto de ataques ao patrimdnio de informacao de forma eficaz e ao menor custo possivel. A Politica de Seguranca de Informacao,
quando implementada como pratica recomendada, assegura que o patrimonio de informacao seja protegido contra perdas de confidencialidade,
integridade e disponibilidade.

Norma de Seguranca - Gestdo de Acessos Logicos - Este documento tem por objetivo estabelecer e documentar os processos de gestao de
concessdo, revogacao e revisao de acessos logicos nos sistemas ou repositdrios de informacgao da SIBS ou utilizados pela SIBS.

Manual de Seguranca de Informacao - Este documento tem como objetivo apresentar uma visao global (um resumo), das principais regras e
recomendacdes destinadas a proteger os recursos de informacdo do Grupo SIBS, que se aplicam a generalidade dos individuos que acedem,
processam ou criam informacao institucional, ou interagem com os sistemas e infraestruturas tecnoldgicas associadas a essa informacao.

Norma de Seguranca - Salvaguarda de Informacdo nas Redes Corporativas - O objetivo deste documento € promover a seguranca da SIBS,
disponibilizando ao conjunto de colaboradores que acedem as redes corporativas da SIBS, a informacao necessaria para conhecer: ¢ Onde e como
deve ser salvaguardada a informacao institucional; e Onde e como deve ser salvaguardada a informacao pessoal; e« Onde e como pode ser partilhada
a informacao; e O que nao pode (ou ndo deve) ser guardado nas diferentes areas de armazenamento.

Regulamento de Auditoria Interna - Este regulamento descreve a missao, independéncia e objetividade, ambito e responsabilidades, autoridade e
regulamentos da funcao de Auditoria Interna

Politica de Gestao de Risco do Grupo SIBS - Descreve os principios primordiais que regem transversalmente a Gestao de Risco nas empresas do
Grupo SIBS

Manual de Gestao de Risco do Grupo SIBS - Descreve os processos ou procedimentos inerentes a Gestao de Risco

Politica de Compliance do Grupo SIBS - Filosofia e os principios de atuacao que suportam o desenvolvimento eficaz da missao a desempenhar pela
Funcao de Compliance

Manual de Compliance do Grupo SIBS - Processos ou procedimentos a desenvolver no ambito (ou em execucao concreta) da Funcdo de Compliance
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e Processos de Tesouraria e Contabilidade - visa a institucionalizacao dos processos na area Financeira, de modo a, eficazmente, efetuar a previsao,
otimizacao e controlo de todos os pagamentos e de todos os recebimentos, minimizando os riscos de caréncia e detencao de liquidez, em qualquer

das empresas do Grupo SIBS.
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